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Vychodiska nové smérnice CER Q}/)

e kritické infrastruktury
Ck pblky

= Rostouci vzajemna meziodveétvova zavislost a preshranicni charakter sluzeb

Dynamicky vyvoj o v oblasti hrozeb a preshrani¢ni dopad incident(

Nutnost zajistit poskytovani zakladnich sluzeb na vnitfnim trhu bez naruseni

Cil posilit odolnost kritickych subjektu poskytujicich zakladni sluzby

Potreba harmonizace pravidel na jednotnem evropském trhu
Nahrada smérnice Rady 2008/114/ES

Fyzicka ochrana
kriticke

Zajisteni poskytovani

zakladnich sluzeb

infrastruktury




Evropsky legislativni kontext D
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Klicové posuny &

 Evropsky ,nadhled”

» RozSireni odvetvi
 Orientace na sluzby

» Posilovani odolnosti

* Risk-based pristup

* Vyuziti a sdileni dobré praxe



Odborne standardy XD
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V zajmu prosazovani harmonizovaneho provadeni smernice CER
podporuji clenske staty pouzivani evropskych a mezinarodnich
standardu, norem a technickych specifikaci tykajicich se opatfeni v
oblasti bezpecnosti a odolnosti.

= |[SO Standards

ISO 22300-series
ISO 27000-series
ISO 31000-series

= Framework

Prince 2 - Risk Management
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Regulovana odvetvi &

Ceské republiky

« Energetika

» Doprava

«  Bankovnictvi

* Infrastruktura financniho trhu
 Zdravotnictvi

+ Pitna voda

* Odpadni voda

- Digitalni infrastruktura

+ Verejna sprava

« Vesmir

* Vyroba, zpracovani a distribuce potravin
« Bezpecnost



Zakladni sluzba 2D
Zakladni sluzbou je sluzba, ktera je nezbytna pro zachovani:

- zakladnich funkci statu

hospodarskych cinnosti

* bezpecnosti

verejného zdravi

zivotniho prostredi

Odvetvi a pododvetvi zakladnich sluzeb stanovuje priloha
zakona.

Zakladni sluzby v jednotlivych odvetvich a pododvetvich
stanovi provadeci pravni predpis - narizeni vlady.



Kategorie subjektu
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Neregistrovany
poskytovatel zakladni
sluzby

e Poskytuje zakladni sluzbu
e Nesplnuje kritéria vyznamnosti
e Nemusi se registrovat

Registrovany poskytovatel
zakladni sluzby

e Poskytuje zakladni sluzby

e Splnuje alespon 1 kritérium vyznamnosti
e M3 povinnost se zaregistrovat

e Dosud nebyl zafazen na seznam

Subjekt kritické
infrastruktury

e Poskytovatel zakladni sluzby
e Splnuje 1 nebo vice kritérii vyznamnosti
* Byl zafazen na seznam subjektd K




Vazbha na novy ZKB &)

Asociace kritické infrastruktury
Ceské republiky

Poskytovatel

¢ Podle zdkona

zakladni o kritické
S|U2by infrastrukture

SUbjEkt e Podle zakona
Zarazeni na seznam kritické o kritické

: infrastruktu?
infrastruktury [tttk

Registrace e Podle nového

. / zakona o
Rozhodnuti NUKIB =TSl [0\l Kybernetické

sl ufby bezpecfnosti




Vazba na novy ZKB (264/2025 Sb.) 29D

Asociace kritické infrastruktury

= Podminky pro registraci regulované sluzby jsou dale splneny v
pripade, ze jde o sluzbu, jejiz poskytovatel je subjektem kritické
infrastruktury podle pravniho predpisu upravujiciho krizové
rizeni a kritickou infrastrukturu; v takovém pripade je regulovanou
sluzbou sluzba odpovidajici prvku kritické infrastruktury
urcenému u tohoto subjektu (8 5, pism. d)

= Ufad rozhodne o registraci regulované sluzby v pfipadé, Ze jsou
splnény podminky pro registraci regulovaneé sluzby podle § 4 odst.
1 nebo 8 5 (86, odst. 2)



Prechodna ustanoveni @O

Asociuce k lllll ke mf rrrrrr ktury

Poskytovatel zakladni sluzby, ktery nejpozdeji k 30. Iistopadu
2025 zahaji poskytovani zakladni sluzby, poskytne poprve
informace do 1. brezna 2026.

Ministerstvo vnitra poprvé rozhodne o zarazeni poskytovatele
zakladni sluzby na seznam subjektu kritické infrastruktury
do 17. Cervence 2026

Subjekt kritické infrastruktury podle zakona ¢. 240/2000 Sb., u
kterého bylo rozhodnuto o jeho zarazeni na seznam subjektu
kritické infrastruktury podle ZKI, pIni povinnosti subjektu kritické
infrastruktury podle ZKR po dobu 10 mésicti ode dne doruéeni

rozhodnuti o zarazeni na seznam subjektu kritické infrastruktury
podle ZKI.




Povinnosti k posilovani odolnosti &)

Subjekt je povinen:

- oznacit kritické dodavatele a sdélit jejich udaje MV

- ovérovat spolehlivost pracovniku a dalSich osob

* zpracovat a pravidelne aktualizovat posouzeni rizik (9 m)
* zpracovat a pravidelné aktualizovat plan odolnosti (10 m)
* prijimat opatreni k zajiSténi odolnosti

- urcit manazera kritické infrastruktury (10 m)

- vytvaret MKl podminky nezbytné k plneni jeho povinnosti

°* Na Eéglost poskytnout podklady pro zpracovani posouzeni
rizik CR



DalSi dulezité povinnosti 24D

Subjekt je dale povinen:

- UCastnit se cviCeni k ovéreni odolnosti subjektu KI
» zajistit podminky pro vykon citlivé ¢innosti

* pozadat o overeni spolehlivosti manazera Ki

- vyuzivat Portal kritickeé infrastruktury

- umoznit provedeni kontroly plnéni povinnosti

* prijimat napravna opatreni



Prava k posilovani odolnosti @f)
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Subjekt je predevsim v nezbytnem rozsahu opravnen:

* pfi priprave na krizove situace pozadat o poskytnuti prednostniho
pripojeni k verejné komunikacni siti a pristup k verejne dostupneée sluzbeé
elektronickych komunikaci pro kritické pracovniky

* béhem mimoradné udalosti nebo za krizového stavu pozadat pro sebe (i pro
sveho kritického dodavatele) o zprostredkovani vstupu do vymezenych
mist a oblasti, kam byl vstup zakazan, pokud je to nezbytné pro zajisténi
poskytovani zakladni sluzby

» za krizoveho stavu pozadat o poskytnuti prednostniho pristupu k zakladni
sluzbé poskytované jinym subjektem kritické infrastruktury, pokud je to
nezbytné pro zajisténi poskytovani zakladni sluzby



Kriticky pracovnik

Pracovnik - fgzickélosoba, ktera je v jakémkoli pracovnim,
sluzebnim nebo {'(inem obdobném vztahu se subjektem
kritickeé infrastruktury nebo s jeho kritickym dodavatelem

Kriticky pracovnik - pracovnik, ktery je nezbytny pro
zajisteni poskytovani zakladni sluzby

Ovérovani spolehlivosti - Cinnost souvisejicis
posuzovanim rizika pro bezpecnost subjektu kriticke
Infrastruktury ze strany pracovnika nebo jiné poverene
osoby



Kriticky dodavatel

Dodavatelsky retézec - je systém organizaci, lidi, Cinnosti,
informaci a zdroju podilejicich se na premistovani produktu
nebo sluzby od dodavatele k subjektu kritické infrastruktury

Dodavatel - kazdy, kdo se subjektem kritické infrastruktury
vstupuje do dodavatelského pravniho vztahu (zejmeéena
poskytovatelé komodit a sluzeb)

Kriticky dodavatel - kazdy dodavatel, ktery poskytuje zbozi
nebo sluzby, které jsou nezbytné pro zajisteni poskytovani
zakladni sluzby
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